МОШЕННИЧЕСТВО ПО ТЕЛЕФОНУ
 «У родного человека проблемы!» Чаще всего такой вид мошенничества осуществляется посредством смс сообщений вроде: «Мама, срочно скинь деньги на такой-то номер, не звони, потом объясню!», «Мама, попал в аварию, телефон не работает, сбрось денег на номер такой-то», «Мама, меня держат в заложниках, срочно принеси сумму такую-то туда-то» и т.п. Нередко такие сообщения приходят мужчинам или тем, у кого детей вовсе нет, но иногда мошенникам везет. И какая-нибудь мама в панике не думая делает то, о чем просит в сообщении якобы ее дитятя. Используются также обращения не к маме, а к любимой: «Любимая, украли кошелек, вышли денег туда-то», «Дорогая, телефон украли, брось на этот номер такую-то сумму, нужно в полицию позвонить»… Иногда вместо смсок совершаются телефонные звонки. Невнятный голос в трубке говорит «Алле…» и в некоторых случаях человек, взявший трубку, сам предполагает, кто это может быть: «Вася, ты?» Мошенник говорит: «Да-да, и мне нужна помощь…» — и толкает какую-нибудь байку о том, почему ему нужны деньги. Голос делается приглушенным, чтобы повысить у человека уровень паники, ну и чтобы не просекли, что это и не Вася вовсе. Байка может быть, например, такой: «Мам, у меня проблемы, меня арестовали, сейчас передам трубку, поговори…». Трубка быстро передается или якобы передается другому человеку, выступающему в роли блюстителя закона, который говорит мамаше, что он может отмазать ее сына от тюрьмы, если она принесет туда-то такую-то сумму. Вариантов таких баек достаточно много, но суть одна: возникла проблема, нужны деньги. Если есть повод беспокоиться о родном человеке, прежде всего попытайтесь связаться с ним самим по его настоящему номеру, если не получилось — через друзей, коллег, через других родственников. Кстати, обращений «мама», «дорогая» и т.п. может и не быть. Иногда работает и метод «раз просит в такой форме, значит, кто-то из своих», например: «Снова привет! Срочно кинь мне на телефон такую-то сумму, вечером объясню» — и человека сам додумывает: «Наверно, это Люся, надо помочь». 
«Деньги в опасности!»
 На телефон приходит смска: «Ваша карта заблокирована. Для получения подробной информации позвоните по такому-то номеру». В этом случае не нужно звонить по указанному номеру и тем более не нужно следовать инструкции по разблокировке карты и вводить или сообщать данные своей карты. Если есть повод беспокоиться о карте, нужно найти официальный телефон вашего банка (он указан на самой карте) и позвонить по нему, попросив соединить вас с сотрудником из отдела банковских карт. 
«Халява!»
«Вы выиграли 100 000 руб./автомобиль такой-то! Для получения подробной информации позвоните по такому-то номеру/отправьте смс…» — здесь мошенники зарабатывают, когда вы следуете инструкции по получению выигрыша и сообщаете личные данные, либо когда вы просто отправляете смс. Поэтому не нужно делать этого даже в целях «поругаться». «Поступила заявка на перевод суммы 9 000 руб. на Вашу банковскую карту. Для подтверждения пошлите смс/позвоните на такой-то номер» — все то же самое. «Ошибочка…»
 На телефон приходит сообщение, замаскированное под отчет о поступлении платежа на баланс. После этого приходит смска, мол, здравствуйте, ошибся, не туда перечислил деньги на баланс, пополните теперь Вы мне баланс на соответствующую сумму, коль уж я пополнил Ваш. Если доброта и чувство справедливости призывают вас пойти пополнить баланс тому человеку, не забудьте проверить истинный баланс своего телефона и истинную историю поступления средств. Но имейте в виду, что даже если окажется, что деньги вам действительно пришли, то отзыв платежа тому человеку никто сделать не помешает, и он и свои вернет, и ваши получит. 
«Интрига»
 На телефон приходит сообщение с непонятной ссылкой и интригующим комментарием: «Посмотри обязательно!», «Вот это да! Посмотри!», «Вам пришло ммс» и т.д. Ведутся на такое чаще всего люди, не знакомые с угрозой вирусов, молодые девушки, которые ждут неожиданных признаний в любви, и мальчишки, которым все равно куда тыкать. Через ссылку на телефон в скрытом режиме скачивается вредоносная программа, которая ворует либо деньги с баланса, либо важную информацию. Поэтому никогда не переходите по таким ссылкам. 
МОШЕННИЧЕСТВО В ЖИЗНИ
«Грязная и чистая вода»
В квартиру после предварительного телефонного звонка или без него звонят люди и представляются работниками водоканала. Говорят, что пришли проверить воду на загрязнения. После проверки предлагают новые фильтры, которые якобы исключат загрязнения и сделают воду идеально чистой и безвредной для здоровья. В подтверждение своих слов предлагают попробовать такую воду. В воду подмешано сильное снотворное. Хозяин квартиры засыпает, квартира обворовывается. К слову, не только мошенничество и ограбления, но и убийства случаются из-за того, что некоторые люди привыкли слепо верить государственным служащим, и если в дверь звонит человек и представляется почтальоном/полицейским/работником каких-нибудь служб, то вот обязательно нужно открыть дверь. Не нужно открывать. В таком случае можно через дверь спросить, по какому конкретно вопросу пришел человек, и сказать: «Хорошо, сейчас я скажу мужу, что Вы пришли, и позвоню в службу (откуда он там пришел), уточню. Как Вас зовут?» Если после этого человек не свалит, сверкая пятками (а именно это они часто и делают), тогда нужно действительно позвонить в соответствующую службу и узнать, посылали ли они такого человека и зачем. 
«Выручи, купи!»
Человек (как правило, не славянской наружности) якобы был в вашем городе на какой-то конференции и там ему подарили ценный подарок. Теперь ему нужно возвращаться на родину, а на таможне, говорит он, будут сложности. «Ты не подумай чего, мне это не ради денег, за любую символическую сумму отдам, сколько не жалко!» Такого вида мошенники часто обитают у больших торговых центров и отлавливают больше солидно выглядящих людей или людей в солидных машинах. Какая им выгода от такого мошенничества? Купленный за бесценок «ценный» товар в любом случае стоит меньше, чем за него отдают люди. К слову, прошу не забывать также про личностей, продающих из-под полы дорогие телефоны и часы, золотые цепочки и прочие ценные вещи. Украдены ли, найдены ли, подделаны ли эти вещи — вам они не нужны. 
«Получи вещь совершенно бесплатно!»
Мошенники промышляют как на улицах, так и в подъездах домов. «Сегодня мы дарим Вам этот чайник (кастрюлю/фен/миксер/что угодно) совершенно бесплатно!» — «Ну давайте!» — «И не упустите возможность получить в придачу к этому чайнику набор сковородок всего за сто рублей!» — «Ну ладно, сто рублей немного, давайте» — «И уникальная возможность получить ко всему этому в придачу эту чудесную вафельницу всего за…» — и т.д. Человек входит во вкус (он ведь может получить столько всего за небольшие деньги!), и если с ним работает мошенник с хорошим навыком продавца, то мошенник уйдет с суммой, превышающей стоимость всученного товара. Если до такой суммы дело не дойдет, второй человек ничего не получит — это же не «Кто хочет стать миллионером», где можно сказать: «Я останавливаюсь на этом и забираю чайник и набор сковородок общей стоимостью 100 рублей».
«Спасибо за помощь!»
Подходит незнакомый человек и просит чем-то ему помочь: донести, подсказать, рассказать… Просьба легковыполнимая. В благодарность за помощь человек одаривает помогавшего разными «ценными» вещами (потому что у него есть такая возможность), но просит дать ему небольшую сумму (либо мелких денег нет, либо за рекламу, либо еще что…). В результате человек отдает сумму, превышающую стоимость того, что он получил в благодарность (либо это подделки, либо вообще пустые или наполненные какой-нибудь фигней коробки). 
«Отличная работа!»
 Разновидностей мошенничества, касающегося новой работы, немало. Рассмотрим самые ходовые: Человек приходит по объявлению вида: «Высокий доход, работа помощником директора крупной фирмы, специальных знаний не требуется, обучу сам». На работу человека сразу берут, но только за обучение нужно заплатить. Мошенник кладет деньги в карман и ни о какой работе, конечно, речи не идет. Другой вариант: человек приходит по объявлению о вакансии, но на вакансию конкурс. В целях выбора наилучшего кандидата компания предлагает выполнить определенный вид работы. Денег за это человек не получает и на работу его не берут, и таким образом мошенники получают большой объем бесплатно выполненной работы. Другой вариант: человек приходит по очередному объявлению вида «Отличная работа, график свободный, высокий заработок плюс премии». Проводится платное обучение, и работу на этот раз дают. Но заключается она в том, чтобы отлавливать лохов и проводить с ними такое же обучение по отлавливанию других лохов. Другой вариант: человек обращается по объявлениям вида «Нужна помощь сиделки», «Требуются танцовщицы», «Требуется няня», зарплата высокая, условия отличные, но нужно переезжать. На месте у человека отбирают документы, селят в какой-нибудь крысятник и заставляют заниматься проституцией или побирательством с отстегиванием комиссии «работодателю». 
«Ты за это ответишь!»
Мошенник подставляет под удар свой автомобиль и в грубой форме требует денег или автомобиль человека. Та же схема может работать с разбившимся телефоном (мошенник подставляется под толчок) и с другими ценными бьющимися предметами. 
«Эксклюзив!»
Продаются куски метеорита, редкие ценные вещи (картины, яйца Фаберже, исторические монеты, швейцарские часы и т.д.) за бесценок. Иногда байка такова, что денег нет, а ценная вещь есть, поэтому она и продается: срочно нужны деньги. На самом деле все – подделки. «Давай поделим!» Человек в непосредственной близости от объекта мошенничества «находит» сверток с деньгами и предлагает их поделить. После этого объявляется владелец денег и либо вместе со своими деньгами с помощью ловкости рук прихватывает и часть денег этого человека, либо вообще инсценируется «наезд», и человека в грубой форме заставляют вернуть полную сумму (а тот, кто предложил поделиться, уже скрылся).
«Помощь с деньгами»
 На улице подбегает человек и просит разменять деньги (в магазине не принимают или на телефон нужно положить небольшую сумму, а у него мелочи нет). В качестве размена он получает настоящие деньги, а отдает фальшивую купюру. 
«Теперь у меня есть данные твоей карты»
 К сожалению, тоже нередкий случай. Человек расплачивается банковской картой в ресторане или магазине. Карту совсем ненадолго уносят (например, идут за аппаратом), снимают с нее данные — этого достаточно, чтобы расплачиваться через интернет и во многих местах. До кучи могут еще пин-код посмотреть, когда человек будет его вводить. Кроме того, мошенники используют в своей «работе» накладки на банкоматы (которые позволяют им считывать информацию с банковской карты или удерживают выданные банкоматом наличные), устанавливают скрытые видео камеры рядом с банкоматами. За всем не уследишь, поэтому подключайте смс-оповещение о состоянии карточного счета, чтобы всегда знать о снятии средств.
«Дай позвонить!»
На улице подходит человек и просит дать ему мобильный ненадолго, чтобы позвонить (свой телефон он потерял или тот сел, а позвонить нужно срочно). Дальше он берет телефон у доброго человека, начинает разговор, отдаляется (личный же разговор!), а потом быстро прыгает в машину и нет его. Как и телефона. Поэтому на подобные просьбы разводите руками: «Денег на балансе нет…» Не стоит забывать и про классические виды мошенничества: 
Мошенничество в магазинах.
Не так давно у нас открылся новый небольшой магазинчик во дворе. Когда я посетила его в первый раз, женщина-продавец дала неполную сдачу, отмазавшись после: «Ой, неправильно посчитала…». Вообще, у меня нет привычки пересчитывать сдачу, просто деньги лежали так, что я охватила сумму разом и поняла, что маловато. Теперь буду проверять сдачу. Ну хорошо, казалось бы — с кем не бывает, неправильно посчитала, заработалась… Но на следующий день она же пробила мне два товара по цене на десять рублей выше, чем на ценниках. «Ой, неправильно посмотрела цену!» В такие совпадения я не верю. Контролируйте продавцов. И еще: возьмите в привычку не только считать сдачу, но и проверять на продуктах дату изготовления и срок годности. Когда магазины получают деньги, продавая вам товары с истекшим сроком годности — это тоже мошенничество. 
Свидетели Иеговы и секты.
 Ой-ей, какой скользкой темы я коснулась. Обращаю ваше внимание, что я сейчас не собираюсь затрагивать вопрос самой религии. Но важно понимать, что любое верование можно вывернуть так, что оно будет играть с людскими душами в точности, как это нужно определенным интересам. Многие уже знают о том, что среди прочих интересов некоторых представителей движения иеговистов — переписывание на них личного имущества. Я не собираюсь катить бочку на все это движение по той простой причине, что всех частностей не знаю и не могу быть уверена, везде ли этим грешат и это эдакая «корпоративная задача», либо, как и среди прочих объединений людей, здесь просто существуют непорядочные и бесчестные представители. Однако я заостряю внимание именно на иеговистах потому, что больно уж много историй о том, как связанные с этим движением старики (да и не только старики) переписывали свое имущество абы на кого либо прописывали на своей жилплощади каких-то сомнительных людей. Такой случай прошел даже рядом со мной, далекой от религии: бабушка моей знакомой переписала часть квартиры на левого человека, да так, что потом выкупать ее пришлось. Так что вера верой, а осторожность не помешает. То же касается и прочих сект: мошенников много. И очень часто секты создаются как бизнес — очень прибыльный бизнес, между прочим. И для достижения своих интересов они используют не только «душевное» одурманивание, но и одурманивание вполне себе биологическое: распыляют на своих сборищах психотропные газы, подмешивают всякую дрянь в напитки. 
Цыгане.
«Красавица, позолоти ручку, про судьбу твою расскажу!» На этот вид мошенничества попадаются чаще суеверные люди, которые либо действительно хотят узнать «про судьбу», либо боятся пройти мимо «предсказательницы», тем самым вызвав ее недовольство и, возможно, проклятие. В общем, иногда суеверным человеком быть невыгодно) Есть люди, которые просто игнорируют таких дам (и это — самый правильный вариант), а есть и такие, которые находят в подобных подкатах повод поразвлечься (раньше тоже так делала), спрашивая у цыганки, верит ли она в господа или знакома ли она с понятием космологической сингулярности или с релятивистской теорией гравитации. Плохого в этом ничего не вижу, но убедитесь, что вы не одни на пустынной улице и что цыганка не вызовет более деятельное подкрепление. Бывает и такое, да. Также рассказывают о случаях гипноза. Не сталкивалась, поэтому не могу сказать, оправдание ли это своим действиям или же действительно есть цыганки восьмидесятого уровня, владеющие техникой гипноза; как бы там ни было — знать об этом не помешает. Знать и быть осторожнее. 
Целители.
Как ни странно, они существуют до сих пор. Приезжают в города со своими актерами, которые вскоре на глазах у пораженной публики самоисцелятся в мгновение ока. 

Экстрасеансы и ясновидящие.
В определенных газетах можно увидеть немало рекламы от всяких гадалок/экстрасенсов/всевидящих и еще больше объявлений от потомственных колдуний. И снова — быть суеверным человеком невыгодно. Нет, я не прошу всех перестать верить в возможность предсказаний — пусть каждый сам выбирает, во что верить. Но верить в экстрасенсов и не верить в возможность нае, пардон, в возможность мошенничества со стороны лиц, величающих себя экстрасенсами и иже с ними — глупо. Приходит к такой вот колдунье печальная девушка и спрашивает: когда замуж выйду? И понеслось колдунство: «Вижу, не везет тебе в отношениях. Вижу, темноволосый мужчина сделал тебе очень больно, забыть не можешь (очень высокая вероятность угадать). Написано тебе выйти замуж через год, но сглазили тебя, снимать надо сглаз». Это, ясен пень, не бесплатно. У мошенников, являющихся хорошими психологами, способными почувствовать болевые точки человека, получается делать на этом очень неплохие деньги. МОШЕННИЧЕСТВО В ИНТЕРНЕТЕ
«Получи кредит быстро и без документов!»
На каком-нибудь сайте предлагают заполнить легкую заявку на кредит и выслать деньги для рассмотрения этой заявки. Результат – ни денег, ни кредита. 
Копии сайтов банков
. Мошенники подделывают сайты банков, разницу можно обнаружить в названии домена. Не переходите на сайт своего банка через рекламу и проверяйте домен до каждого символа. 
«Заработай миллион за неделю!»
 На электронный ящик приходит письмо, которое обещает: после покупки вот этого курса ты начнешь делать по миллиону в неделю. Важно понимать две вещи: 1. Люди, которые делают по миллиону в неделю, не будут рассказывать всем подряд, как они это делают, 2. Мошенники зарабатывают свои деньги не каким-то чудесным способом, изложенным в курсе, а через лохов, которые покупают эти курсы с кричащими названиями. 
«Деньги в опасности!»
На электронный ящик приходит письмо: «Ваш электронный кошелек заблокирован! Для разблокировки перейдите по ссылке…» — не нужно этого делать. Если есть повод беспокоиться за свои деньги, нужно пойти на официальный сайт системы, в которой открыт кошелек, и связаться со службой поддержки. 
«Ваш компьютер заражен!»
 На каком-нибудь сайте выскакивает сообщение якобы от антивирусной программы: «Обнаружен вирус! Исправить?». При нажатии на ссылку на компьютер скачивается вредоносное ПО. 
«Ваш аккаунт заблокирован!»
 На каком-нибудь сайте выскакивает сообщение: «Ваш аккаунт/устройство/браузер заблокирован» (якобы из-за неправомерных действий, из-за попытки взлома и т.д.). Просят выслать смс на номер или сразу какую-то сумму денег. 
«Верни мои деньги!»
 В сети находится человек, который продает какую-то услугу или товар по известной цене. Этому человеку отправляется сообщение: «Я только что отправил тебе такую-то сумму за услугу/товар, но передумал, верни мне эту сумму на такой-то кошелек». Возвращайте деньги на те же кошельки, с которых они пришли, и только после предварительного разговора с настоящим покупателем. 
Продавцы-мошенники.
 В интернете есть много сайтов, на которых люди заказывают какой-нибудь товар с предоплатой, продавец кладет деньги в карман и товар не высылает. Это не значит, что людям верить нельзя, а фирмам можно: через фирмы-однодневки такие дела поворачиваются тоже. Отдавайте предпочтение проверенным фирмам и людям, либо изучайте отзывы и даты создания фирм. Этот список, к сожалению, далеко не исчерпывающий. Скорее всего, здесь нет и сотой доли всех видов мошенничества, касающихся простых людей. Поэтому я очень прошу вас, уважаемые читатели, поделиться в комментариях примерами, которые знаете вы. Это действительно может оградить кого-то от проблем. Рассказывайте свои истории, делитесь советами! Заранее спасибо! И помните о том, что творческое мышление подобных людей не спит, методы мошенничества видоизменяются и даже совершенствуются. Поэтому не стоит недооценивать мошенников. И каждый раз, как чужому человеку что-то от вас нужно – не ведитесь на свои чувства, а думайте, не теряйте здравомыслия. Кто-то может сказать: а что же теперь, жить, всего боясь и постоянно оглядываясь? И знаете, это… это странный вопрос. Потому что подобные предосторожности — то же самое, что опасаться упасть с высоты, не совать руки в кипяток, чтобы не обжечься, не есть еду из помойки, даже если там кажущийся чистым почти нетронутый кусок пиццы, не хотеть связываться с наркоманом… и еще миллион примеров можно привести. За эти опасения нам не стыдно? Из-за этих опасений мы не считаем себя вечно оглядывающимися по сторонам? Нет. Потому что это — не трусость и не зашуганность. Это сознательность. Поделитесь статьей, предупредите мам, бабушек, сестер, подруг, следите за своими родственниками, которые находятся в группе риска, дарите любовь своим близким и проверенным людям, а не образам в сети! Ну и будьте мудрее, конечно.

